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Zusammenfassung: In dieser Arbeit werden aktuelle und zukiinftige Automobil-
bussysteme auf ihre Sicherheit gegeniiber gezielt manipulierenden Angriffen ana-
lysiert. Nach einer kurzen technischen Beschreibung verschiedener reprasentativer
Automobilbussysteme werden mogliche Angreifer, denkbare Angriffsszenarios und
Gefahrenpotenziale im Automobilbereich erldutert. Die abschliefende Beispielim-
plementierung nutzt moderne kryptographische Mechanismen zur Geheimhaltung,
Manipulationssicherheit und Authentisierung, welche in der Lage sind, die wesent-
lichsten Herausforderungen zur Kommunikationssicherheit im Automobilbereich zu
l6sen.

Schliisselworter: Automobile Kommunikationssicherheit,
Fahrzeugbussysteme, Angriffe, Authentifizierung, Verschliisselung,
Firewalls, LIN, CAN, FlexRay, MOST, Bluetooth

1 Einfihrung

Die fortschreitende ,Elektronisierung* des Automobils (Tabelle 1) erreicht immer grofere Aus-
mafe. Moderne Kraftfahrzeuge enthalten heute schon eine Vielzahl von Steuergeréten, welche
iiber verschiedenste Kommunikationsnetzwerke miteinander verbunden sind. Automobile Da-
teniibertragungssysteme haben Zugang zu einer Vielzahl sicherheitskritischer Fahrzeugsysteme,
wie Bremsen, Airbag oder Motorsteuerung. Fahrzeuge, welche heute schon iiber Fahrdyna-
mikprogramme wie ESP (Electronic Stability Program) oder ACC (Adaptive Cruise Control)
verfiigen, erlauben besonders weit reichende Eingriffe ins Fahrverhalten.

Zukiinftige, vollkommen elektronische Drive-by- Wire Fahrzeugsysteme nutzen fiir samtli-
che Steuerkommandos die entsprechenden Automobilnetzwerke. Wahrend die Funktionssicher-
heit (safety) automobiler Kommunikationssysteme gegeniiber zahlreichen technischen Stérun-
gen weitestgehend gewéhrleistet wird, wurden zur Abwehr boswilliger, gezielt manipulierender
Angriffe (security) bisher kaum Mafnahmen ergriffen. Die zunehmende Vernetzung der gegen-
iiber gezielten Angriffen noch ungesicherten Fahrzeugbusse mit den neuen Fahrzeugmultime-
dianetzwerken wie GigaStar oder MOST (Media Oriented System Transport) und vor allem
die Einfiihrung drahtloser Kommunikationsschnittstellen wie GSM (Global System for Mobi-
le Communications) oder Bluetooth erfordern weitergehende Uberlegungen zur automobilen
Kommunikationssicherheit.
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Tabelle 1: Elektronikentwicklung im Automobil nach [We02/

Abschnitt 2 gibt einen kurzen Uberblick der bekanntesten, aktuellen und zukiinftigen Fahr-
zeugkommunikationssysteme. Abschnitt 2.1 nennt die wichtigsten technischen Merkmale und
Ubertragungseigenschaften von jeweils einem typischen Vertreter aus jeder Fahrzeugbusklasse.
In Abschnitt 2.2 werden zwei Methoden zur Verkopplung verschiedener Bussysteme kurz er-
lautert. Abschnitt 3 behandelt die Gefahrdung automobiler Bussysteme. Es werden mogliche
Angreifer und Angriffsziele sowie eine Reihe von Angriffstechniken fiir den jeweiligen représen-
tativen Vertreter jeder Busklasse vorgestellt. Abschnitt 4 erlautert einfache kryptographische
Methoden, welche die automobile Kommunikationssicherheit erheblich verbessern kénnen, sowie
den Entwurf einer Beispielimplementierung.

2 Fahrzeugkommunikationssysteme

Die Anzahl der im Automobilbereich verwendeten Kommunikationssysteme ist besonders viel-
faltig. Die moglichen Einsatzgebiete reichen von der Motorsteuerung iiber diverse Fahrdyna-
mikprogramme und Sicherheitsmechanismen bis hin zu unzahligen Komfort- und Infotainmen-
tanwendungen. Wie in Tabelle 2 dargestellt, lassen sich automobile Bussysteme nach ihren
grundlegenden Eigenschaften und Einsatzgebieten in fiinf verschiedene Klassen einteilen.

Klasse Subbus | Ereignisgesteuert | Zeitgesteuert | Multimedia Drahtlos
LIN CAN FlexRay MOST Bluetooth
Vertreter K-Line VAN TTP D2B GSM
1’C PLC TTCAN GigaStar WLAN
Maximale Datenrate [MBit/s] < 0.02 <1 1-10 10 - 25 <1
Relative Kosten pro Netzknoten ‘ 0.5 ‘ 1 ‘ 2.5 ‘ 5 5

Tabelle 2: Klassifizierung von Automobilbussystemen

Kleine lokale Subbusse wie LIN (Local Interconnect Network) steuern beispielsweise die au-
tomatische Tiirverriegelung, elektrische Fensterheber und Spiegel. Zudem werden sie zur Kom-
munikationen mit diversen intelligenten Sensoren eingesetzt, welche unter anderem Dunkelheit
oder einsetzenden Regen feststellen konnen. Die Klasse der ereignisgesteuerten Busse, wie CAN
(Controller Area Network) oder VAN ( Vehicle Area Network) ermoglicht die fast echtzeitfahige
Kommunikation fiir Anwendungen wie ABS (Antilock Breaking System) oder die Motorsteue-
rung. Zeitgesteuerte und hart echtzeitfahige Bussysteme wie FlexRay, TTCAN ( Time-Triggered
CAN) oder TTP (Time-Triggered Protocol) garantieren deterministische Ubertragungszeiten
zwischen den einzelnen Steuergeridten und bieten damit die technische Basis fiir zukiinftige
hochsicherheitskritische Drive-by- Wire Fahrzeugssysteme. Die meist auf Glasfaserverbindun-
gen basierenden Multimediabussysteme wie MOST, D2B (Domestic Digital Bus) oder GigaStar
entwickelten sich aus den stetig wachsenden Anforderungen der verschiedensten automobilen
Unterhaltungsanwendungen (In-Car Entertainment) nach besonders breitbandigen Hochleis-
tungskommunikationssystemen zur Ubertragung qualitativ hochwertiger Video-, Audio- und
Sprachdaten innerhalb des Fahrzeugs. Die Klasse der drahtlosen Kommunikationssysteme ent-
hilt verschiedene drahtlose Ubertragungstechnologien, welche mehr und mehr auch im automo-
biler Bereich Einzug halten. Sie ermoglichen die Kommunikation des internen Fahrzeugnetzes



mit umgebenden Fahrzeugen sowie die Nutzung zahlreicher drahtloser Informationssysteme
(Location Based Services).

2.1 Verschiedene reprasentative Bussysteme

Anschliefend erfolgt eine kurze Beschreibungen der wesentlichsten technischen Merkmale und
Ubertragungseigenschaften jeweils eines reprasentativen Vertreters aus jeder Busklasse. Wei-
terfithrende Informationen sind in [Do02, He02, Kr02, Ra02, RT03| zu finden.

CAN: Das am weitesten verbreitete, ereignisgesteuerte CAN (Controller Area Network) Bus-
system wurde 1981 von der Firma Bosch entwickelt (seit 1994 als ISO 11898 auch internatio-
nal genormt) und dient dem schnellen, seriellen Datenaustausch (bis 1 MBit/s) zwischen den
elektronischen Steuergerédten eines Fahrzeugs. Alle Steuergerdte eines CAN-Netzwerkes sind
gleichberechtigt und besitzen Masterfunktionalitat (multi master architecture), das heifit jedes
Steuergerdt kann Nachrichten versenden, und der Ausfall eines Steuergerites fithrt nicht zum
Ausfall des gesamten Bussystems. CAN-Nachrichten enthalten keinen direkten Empféanger, son-
dern werden mittels einer 11 Bit (CAN20A) bzw. 29 Bit (CAN20B) langen Nachrichtenkennung
(identifier) eindeutig typisiert. Jeder CAN-Busteilnehmer empféngt stets alle Nachrichten und
entscheidet selbst, mit Hilfe geeigneter Akzeptanzfilter, welche Nachrichten zur Weiterverar-
beitung iibernommen werden. Dieses Broadcasting ermoglicht, dass eine gesendete Nachricht
von einem, mehreren oder allen Steuergerdten gleichzeitig empfangen und verarbeitet werden
kann. Zur Zugriffssteuerung wird in einem CAN-Netzwerk das dezentrale, prioritdtengesteuerte
und verldssliche (reliable) CSMA/CA (Carrier Sense Multiple Access / Collision Avoidance)
Verfahren eingesetzt. Dabei wird anhand der, der Nachrichtenkennung zugeordneten Prioritét
entschieden, welches sendebereite Steuergerét seine Nachricht iibermitteln darf. Diese Methode
garantiert zu jedem Zeitpunkt die Ubertragung der héchstprioren CAN-Nachricht mit Latenz-
zeiten im us-Bereich. Um den Einsatz von CAN auch in der Umgebung starker elektromagneti-
scher Felder zu ermdoglichen, wird eine Fehlerbehandlung eingesetzt, welche Ubertragungsfehler
erkennt, die fehlerhafte Ubertragung mit der Aussendung eines Fehlerflags (error flag) ab-
bricht, eine erneute Ubertragung der betroffenen CAN-Nachricht einleitet und gleichzeitig die
Ubernahme der CAN-Botschaft durch andere Steuergeriite verhindert. Desweiteren enthilt das
CAN-Protokoll Mechanismen zur automatischen Fehlereingrenzung, bis hin zur Abschaltung
der defekten Steuergeréte.

LIN: LIN (Local Interconnect Network) ist ein auf den UART (Universal Asynchronous Re-
ceiver Transmitter) Standard basierendes Eindraht (single wire) Netzwerk zur kostengiinsti-
gen, seriellen Kommunikation zwischen intelligenten Sensoren und Aktoren mit Ubertragungs-
raten von bis zu 20 kBit/s. Der vom LIN-Konsortium (u.a. Audi, BMW, DaimlerChrysler,
Volkswagen, Volvo) konzipierte, offene Standard wird ab 2001 iiberall dort eingesetzt, wo die
Leistungsféhigkeit eines CAN-Netzwerkes nicht ben6tigt wird. Ein LIN-Bussystem besteht aus
einem Master und bis zu 16 Slaves. Der LIN-Master steuert allein die kollisionsfreie Daten-
iibertragung, optional fiir quarzlose Steuergerite auch inklusive einer Zeitsynchronisation. LIN
ist analog zu CAN ein empfangerselektives Bussystem. Fehlerhaft iibertragene LIN-Nachrichten
werden mittels Paritétsbits und einer Priifsumme erkannt und verworfen. Die LIN-Spezifikation
sieht zudem zwei Netzknotenzustinde vor: Sleep-Mode und Normal-Mode. Der Ubergang zwi-
schen den beiden Modi wird einerseits mit einem expliziten Kommando vom LIN-Master oder
iiber ein Wake- Up-Signal-Frame von einem LIN-Slave initiiert. LIN-Subnetze werden zur An-
steuerung tiber einen geeigneten Netziibergang ( Gateway) an das iibergeordnete CAN-Netzwerk
angeschlossen.

FlexRay: FlexRay ist ein auf den Entwicklungen von DaimlerChrysler und BMW (ByteFlight)
basierender, flexibler, deterministischer und fehlertoleranter Hochgeschwindigkeitsbus, welcher



mit Ubertragungsgeschwindigkeiten von bis zu 10 MBit /s (single channel, redundant) bzw. 20
MBit /s (dual channel) den Anforderungen zukiinftiger Automobilanwendungen entspricht. Das
FlexRay-Konsortium (u.a. BMW, DaimlerChrysler, Motorola, Philips, GM, Bosch) plant den
Einsatz von FlexRay in der Fahrzeug-Serienproduktion ab etwa 2006. Das flexibel erweiterba-
re FlexRay-Netzwerk besteht aus bis zu 64, mit aktiven Sternkopplern Punkt-zu-Punkt ver-
bundenen, Netzknoten und kann mit Einschriankungen auch in klassischer Busstruktur betrie-
ben werden. Als Ubertragungsmedium ( Physical Layer) eignen sich sowohl Lichtleiter als auch
Kupferleitungen. Die Kanalredundanz im single-channel Modus ermdglicht, dass die Ubertra-
gung auch bei Leitungsunterbrechungen oder ausgefallenen Netzknoten aufrechterhalten werden
kann. Die Adressierung von FlexRay-Botschaften erfolgt, analog zu CAN, empfangerselektiv.
Logische Fehler, wie eine Busmonopolisierung durch ein fehlerhaftes Steuergerét (Babbling Idi-
ot), werden von einer unabhéngige Instanz (Bus Guardian) erkannt und z.B. durch Abtrennung
des entsprechenden Steuergerétes behoben. Zuséatzlich wird der gesamte Kommunikationsweg
(end-to-end) durch die deterministische Dateniibertragung und durch ein Protokoll-CRC abge-
sichert. Das verwendete zyklische TDMA-Ubertragungsschema ( Time Division Multiple Access)
ermoglicht iiber frei konfigurierbare, statische und dynamische Zeitsegmente, sowohl die asyn-
chrone Ubertragung zeitunkritischer Daten, als auch die synchrone Ubertragung zeitkritischer
Informationen. Die jedem Netzknoten zugeordneten Zeitfenster (time slots) des statischen Seg-
ments garantieren die deterministische Dateniibertragung. Im gemeinsam genutzten, dynami-
schen Segment erfolgt die Zuteilung der Bandbreite prioritatsgesteuert. Die dafiir notwendige,
gemeinsame Zeitbasis (global time) wird mittels Synchronisationsnachrichten im statischen Teil
des Zyklus realisiert.

MOST: Der vorrangig fiir Multimedia- und Telematikanwendungen konzipierte, serielle MOST
(Media Oriented Systems Transport) Hochgeschwindigkeitsbus wird seit 1998 von der MOST
Cooperation (u.a. BMW, DaimlerChrysler) entwickelt und bereits seit 2002 in Serienfahrzeu-
gen eingesetzt. Das auf einem optischen Ubertragungsmedium basierende Peer-to-Peer Netz-
werk ermoglicht, via Plug’n Play, bis zu 64 MOST-Gerédten die synchrone (bis 24 MBit/s)
und asynchrone (bis 14 MBit/s) Dateniibertragung in Ring-, Stern- oder Busanordnung. Ein
MOST-Frame enthélt, analog zu FlexRay, zwei variable Bereiche fiir die synchrone und asyn-
chrone Dateniibertragung, sowie einen festen Bereich fiir den Kontrollkanal. Uber den Kon-
trollkanal kénnen MOST-Geréte, dhnlich wie einem Telefonnetz, Datenkanéle anfordern oder
wieder freigeben. Die zu iibertragenen MOST-Nachrichten enthalten, im Gegensatz zum emp-
fangerselektiven CAN, stets eine eindeutige Absender- und Empféingerkennung. Die MOST-
Zugriffssteuerung erfolgt bei der synchronen Ubertragung mittels TDM ( Time Division Multi-
plex) und bei der asynchronen Ubertragung mittels CSMA /CA. Die Synchronisation des Netz-
werkes steuert ein MOST-Gerét (Timing Master) mittels kontinuierlich, an alle angeschlos-
senen Timing Slaves versendete Synchronisations-Frames. Das Fehlermanagement erledigt ein
interner MOST-Systemservice, welcher Fehler mit Hilfe von Paritatsbits, Statusflags und CRC-
Priifsummen erkennt und ggf. fehlerhafte MOST-Geréte von der Kommunikation ausschlieft.
MOST ist ISO/OSI standardisiert, unterstiitzt Netzwerkprotokolle wie TCP, diverse Streaming
Formate (z.B. MPEG) und bietet zudem Schnittstellen zu GSM, GPS oder Bluetooth.

Bluetooth: Urspriinglich entwickelt um unterschiedliche Systeme wie Computer und Mobil-
telefone miteinander zu verbinden, ist Bluetooth heute einer der wichtigsten drahtlosen Funk-
tibertragungsstandards. Im lizenzfreien 2.45 GHz ISM-Band (Industrial, Scientific and Medical)
ermoglich Bluetooth die drahtlose Ad-hoc Vernetzung verschiedenster Geréte wie PDAs (Per-
sonal Digital Assistent), Mobiltelefone, Laptops, Drucker oder Digitalkameras, um Daten tiber
kurze Distanzen von bis zu 100 Metern auszutauschen. Konzipiert als preiswertes Transcei-
vermodul mit moglichst geringem Energieverbrauch, sind Datenraten von bis zu 700 kBit/s
moglich. Innerhalb der nur bedingt Multi-Master téhigen, so genannten Piconets, unterstiitzt
ein einzelnes Bluetooth-Gerét bis zu sieben Punkt-Zu-Punkt oder Punkt-Zu-Mehrpunkt Ver-



bindungen, welche optional auch verschliisselt sein konnen.

Die nachfolgende Tabelle 3 gibt einen zusammenfassenden Uberblick der wesentlichen Kenn-
daten vorgenannter Bussysteme.

Bus LIN CAN FlexRay MOST Bluetooth
Geeignet Untergeordnete Weiche Echt- Harte Echt- Multimedia Externe
fiir Subnetze zeitsysteme zeitsysteme Telematik Kommunikation
Mogliche Zentralverriegelung Antiblockiersystem Break-by-Wire Unterhaltung Telematik
Zielan- Klimasteuerung Fahrassistenten Steer-by-Wire Navigation Mauterfassung
wendungen Fensterheber Motorsteuerung Shift-by-Wire Informationsdienste Internet
Licht-, Regensensor | Automatikschaltung Notfallsysteme Mobiles Biiro Telefon/Notruf
Architektur Single-Master Multi-Master Multi-Master Multi-Master Multi-Master
Zugriffs- Polling CSMA/CA TDMA TDM TDMA
verfahren FTDMA CSMA/CA TDD
Ubertragungs- Synchron Asynchron Synchron Synchron Synchron
Modus Asynchron Asynchron Asynchron
Datenrate 20 kBit/s 1 MBit/s 10 MBit/s 24 MBit/s 720 kBit/s
Redundanz Keine Keine 2 Kanile Keine 79 Frequenzen
Fehler- Checksumme CRC CRC CRC CRC
erkennung Paritétsbits Paritétsbits Bus Guardian Systemservice FEC
Physikalische Eindraht- Zweidraht- Lichtleitfaser Lichtleitfaser Luft
Schicht leitung leitung Zweidrahtleitung

Tabelle 3: Eigenschaften ausgewdhlter Automobilbussysteme

2.2 Netziibergange

Damit Bussysteme trotz ihrer unterschiedlichen Protokolle, Ubertragungsmethoden und phy-
sikalischen Schnittstellen miteinander kommunizieren kénnen, sind geeignete Netziibergénge
(Bridges oder Gateways) notwendig. Diese Netziibergangsmodule lesen und schreiben von und
zu allen verfiigharen Busschnittellen, realisieren die Protokollumsetzung sowie die Fehlerer-
kennung. Abhéngig von ihrer jeweiligen Verkopplung konnen bestimmte Schnittstellen eines
Gateways auf das Senden oder auf das Empfangen von Daten beschrankt sein. Zudem ist die
Implementierung einfacher Filterregeln auf der Ebene der jeweils angeschlossenen Bussysteme
moglich. Wahrend entweder so genannte Supergateways zentral alle im Fahrzeug verwendeten
Bussysteme miteinander verbinden, verkoppeln Bridges jeweils nur zwei verschiedene Bussys-
teme miteinander. Supergateways benotigen daher meist eine relativ komplexe Software sowie
geniigend Rechenleistung, um alle notwendigen Protokollumsetzungen in ausreichender Ge-
schwindigkeit realisieren zu kénnen, wohingegen Bridges die Hard- und Softwareumsetzung
nur zwischen zwei verschiedenen Bussystemen beherrschen miissen. Die zusétzlichen Kosten
und die erhohte Anfilligkeit einer busiibergreifenden Kommunikation mittels einer Vielzahl
von Bridges, lasst jedoch Automobilhersteller gegenwértig eher zum Einsatz von Supergateways
tendieren. Aktuelle Supergateways (z.B. Motorola TCU) bieten iiberdies, neben der Umsetzung
fast aller gingigen Fahrzeugkommunikationssysteme, auch schon eine Vielzahl von drahtlosen
Telekommunikationsschnittstellen wie GSM, UMTS, Bluetooth oder WLAN.

3 Gefahrenpotenziale

Elektronische Fahrzeugbauteile sind seit jeher lohnende Ziele fiir gezielte Eingriffe oder Manipu-
lationen. Tachometerriickstellung [Mos04], unautorisiertes Chiptuning oder Fahrtenschreiber-
manipulation [An98| sind schon heute, hiufig praktizierte, aber noch relativ harmlose Beispiele



fiir Erfolg versprechende Eingriffe in die Fahrzeugelektronik. Zukiinftige elektronische Auto-
mobilanwendungen wie der digitale Fahrtenschreiber, die elektronische Maut, das elektronische
Nummerschild oder die Vielzahl neuer kostenpflichtiger Informationsdienste (Location Based
Services) werden den Anreiz zur Manipulation elektronischer Bauteile weiter erhdhen. Allein
der Versuch einer unautorisierten Modifikation kann die Fahrsicherheit des betroffenen Fahr-
zeugs und umgebender Verkehrsteilnehmer gefahrden.

Neben dem augenscheinlichsten Angreifer, dem Fahrzeugbesitzer, sind entsprechend ange-
wiesenes Werkstattpersonal oder Dritte, wie beispielsweise konkurrierende Hersteller oder an-
dere unautorisierte Personen oder Institutionen, mégliche Angreifer auf die Fahrzeugelektronik.
Vergleicht man die Fahigkeiten und Zugriffsmoglichkeiten von Angreifern im Automobilbereich,
mit denen in herkdmmlichen Computernetzwerken, ergeben sich deutliche Unterschiede. Wah-
rend Angreifer in einem Computernetzwerk eher selten physikalischen Zugriff zum attackierten
System haben werden, verfiigen das Personal einer Autowerkstatt und der Fahrzeugbesitzer
iiber den uneingeschrinkten, physikalischen Zugriff auf die Fahrzeugelektronik. Wihrend der
Fahrzeugbesitzer in der Regel nur iiber ein geringes technisches Verstédndnis und nur iiber wenige
geeignete Gerétschaften verfiigt, haben Autowerkstéatten mit der Kombination aus physikali-
schem Zugriff und ausreichend hohem, technischen Verstdndnis sowie entsprechend geeigneten
Hilfsmitteln besonders gute Mdoglichkeiten, tief greifende und dauerhafte Verdnderungen an der
Automobilelektronik vorzunehmen. Denkbare Angriffe Dritter ohne direkten physikalischen Zu-
gang zum Fahrzeug, sind beispielsweise Angriffe auf die Privatsphére (Telefoniiberwachung, Da~
tendiebstahl) oder die gezielte Storung einzelner Fahrzeugkomponenten (Diebstahl, Anschlag).
In Tabelle 4 sind die drei potenziellen Angreifergruppen und ihre jeweiligen Befdhigungen kurz
dargestellt. Offensichtlich ist das technisch versierte, im Auftrag des Fahrzeugbesitzers han-
delnde, Werkstattpersonal die gefahrlichste Angreifergruppe.

Angreifer Fahigkeiten Physikalischer Zugang
Fahrzeugbesitzer | Variiert (i.A. Niedrig) Vorhanden
Werkstattpersonal Hoch Vorhanden
Dritte Variiert (ggf. Hoch) Keinen

Tabelle 4: Angreifer im Automobilbereich nach [Pa03]

Wiéhrend bisherige Sicherheitsanalysen [P102, Po0O1] vor allem die Zuverldssigkeit und die
korrekte Handhabung zuféllig auftretender Fehler in Fahrzeugnetzwerken untersucht haben,
sind moderne Automobilkommunikationssysteme gezielt manipulierenden Angriffen weitestge-
hend ungeschiitzt ausgeliefert. Die Ursachen hierfiir sind vielfaltig. Da bisher vor allem der
Zuverlassigkeit (safety) im Vordergrund stand, war die Implementierung von Kommunikati-
onssicherheit (security), wenn iiberhaupt, meist nur ein nachtriglicher und halbherziger Pro-
zess. Die besonderen technischen und finanziellen Beschrankungen, die Vielzahl der involvierten
Parteien (Zulieferer, Hersteller, Werkstatt, Besitzer, etc.) und das oft unzureichende krypto-
graphische Know-how verursachen zusétzlich Schwierigkeiten bei der Umsetzung zweckmaéfiger
Schutzmassnahmen. Zudem erzeugen die zusétzliche Hard- und Software sowie die notwen-
dige kryptographische Infrastruktur zusétzliche Kosten, ohne einen offensichtlich erkennbaren
Mehrwert. Die trotz der mangelnden Kommunikationssicherheit, stetig fortschreitende Elek-
tronikentwicklung und die damit verbundene, zunehmende Vernetzung, wird mehr und mehr
zu einem ernsten Problem, dessen Losung - die Bereitstellung leistungsfahiger, kostengiinstiger
automobiler Kommunikationssicherheit - eine der zukiinftigen Herausforderungen im Bereich
der Automobilelektronik darstellen wird.

Der unkontrollierte Eingriff in die Bussysteme eines Fahrzeugs wird durch viele Faktoren
relativ leicht ermdoglicht. Beispielsweise erfolgt jegliche Kommunikation innerhalb und zwischen
einzelnen Bussystemen vollkommen unverschliisselt im Klartext. Mogliche Botschaften und



deren Aufbau sind fiir fast alle Fahrzeugnetze offentlich verfiigbar. Zudem erfolgt keinerlei
Authentisierung, ob eine empfangene Nachricht {iberhaupt von einem zuldssigen Steuergerét
versendet wurde.

Das grofite Gefahrenpotenzial ergibt sich jedoch aus der weitgehend ungesicherten Kommu-
nikation der verschiedenen Fahrzeugbussysteme miteinander. Der iiber Gateways gesteuerte,
netziibergreifende Datenaustausch ermoglicht potenziell den Zugriff aus jedem beliebigen Netz
heraus, hinein in ein beliebiges anderes Fahrzeugnetz. Das heifst, ein jedes LIN-, CAN- oder
MOST-Steuergerat ist potenziell in der Lage, Nachrichten in alle anderen vorhandenen Busnet-
ze zu versenden. Folglich reicht schon einzelnes kompromittiertes Bussystem, um das gesamte
automobile Kommunikationsnetzwerk zu gefahrden. Mit der Integration zahlreicher drahtloser
Kommunikationsschnittenstellen konnen Angriffe sogar bertihrungslos im Vorbeifahren oder gar
per GSM, tausendfach, von nahezu jedem Ort der Welt erfolgen. Zukiinftige Bildverarbeitende
Systeme zur autonomen Fahrzeugsteuerung haben Zugang zu allen elementaren Fahrzeugsyste-
men, basierend auf Informationen, welche sie von externen Datenbanken iiber nur unzulédnglich
gesicherte, drahtlose Verbindungen erhalten haben. Zudem erlaubt die Verkopplung der ver-
schiedenen Multimedianetzwerke mit den Steuerungsnetzwerken des Fahrzeugs, Angriffe durch
Softwareprogramme wie Viren oder Wiirmer, welche sich iiber eingelegte CD/DVDs, empfan-
gene Email-Nachrichten oder eventuell angeschlossene Notebooks oder PDAs Zugang zu allen
sicherheitsrelevanten Fahrzeugsystemen verschaffen konnen. Selbst wenn moderne Gateways
schon einfache Zugangsschutzsysteme (Firewalls) integrieren, verfiigen fast alle tiber vollig un-
gesicherte Diagnoseschnittstellen und -funktionen, welche den uneingeschrinkten Zugang zum
gesamten Fahrzeugnetzwerk ermoglichen.

Die Konsequenzen eines erfolgreichen Angriffs reichen von einfachen Einschrénkungen des
Komforts bis zur Gefahr eines Unfalls. Folglich werden die notwendigen Sicherheitsmafnahmen
fiir das jeweilige Bussystem durch die moglichen Folgen eines erfolgreichen Angriffs bestimmt.
Wiéhrend, wie in Tabelle 5 aufgefiihrt, Angriffe auf LIN- oder Multimedianetzwerke etwa nur
zur Storung der elektrischen Fensterheber oder des Navigationssystems fithren konnen, gefahr-
den Eingriffe in den CAN-Bus durch moégliche Fehlfunktionen wichtiger Fahrerassistenzsysteme
ernsthaft die Fahrsicherheit. Unkontrollierte Eingriffe in Echtzeitbusse wie FlexRay, welche
direkt Steuerkommandos zu den Bremsen oder zur Lenkung iibertragen, bedeuten eine aku-
te Gefahr fiir die betroffenen Passagiere und allen anderen umgebenden Verkehrsteilnehmer.
Nichtsdestotrotz kann schon der einfache Ausfall der Tiirentriegelung gravierende Folgen fiir
die betroffenen Insassen nach sich ziehen [BaP03].

Klasse Subbus Ereignisgesteuert | Zeitgesteuert Multimedia Drahtlos
Vertreter LIN CAN FlexRay MOST Bluetooth
Gefdhrdung Klein Grofs Akut Klein Variiert
Moégliche Eingeschrénkte Eingeschrénkte Unfall- Datenverlust, Unautorisierter
Folgen Funktionalitat Fahrsicherheit gefahr Komfortminderung Datenzugriff

Tabelle 5: Gefihrdungspotenziale ausgewdhlter Automobilbussysteme

Mit der Moglichkeit beliebige Nachrichten in alle Bussystemen zu versenden, sind gezielte
Angriffe auf jeweils spezielle Applikationen (Steuerungssoftware, Fahrtenschreiber, etc.) oder
generelle Angriffe zum Ausfall einzelner Steuergerite oder eines gesamten Bussystems moglich.
Nachfolgend werden einige mogliche Attacken auf die jeweils repriasentativen Bussysteme aus
Abschnitt 2.1 kurz beschrieben. Alle Angriffe benttigen nur den logischen Netzzugang, welcher
auch iiber die Vielzahl der drahtlosen Schnittstellen erlangt werden kann.

LIN: Gezielt versendete Sleep-Frames konnen einzelne Steuergerite so lange deaktivieren, bis
ein Wake-Up-Frame des iibergeordneten CAN-Busses den korrekten Zustand wiederherstellt.



Attacken auf die LIN-Synchronisation mittels manipulierter SYNCH Nachrichten oder die ge-
zielte Deaktivierung des jeweiligen LIN-Masters schalteten den betroffenen LIN-Bus vollstéandig
ab.

CAN: Der priorititsgesteuerte CSMA /CD Zugangskontrollmechanismus von CAN erlaubt so
genannte Jamming Attacks, welche durch permanente hochstpriore Nonsensnachrichten den
Kommunikationskanal fiir alle anderen Steuergeréite blockieren. Zudem kann der Mechanismus
zur automatischen Fehlereingrenzung ausgenutzt werden, um iiber systematisch versandte Feh-
lerflags, gezielt einzelne Steuergeréite vom CAN-Netz zu trennen.

FlexRay: Analog zur automatischen Fehlereingrenzung von CAN, kann der Bus Guardian von
FlexRay missbraucht werden, um mit Hilfe gefdlschter Fehlermeldungen gezielt einzelne Steu-
ergerdate abzuschalten. Angriffe auf die gemeinsame Zeitbasis aller Netzknoten sind ebenfalls
moglich, wenn innerhalb eines statischen Kommunikationszyklus mehr als f ! manipulierte Syn-
chronisationsnachrichten eingeschleust werden. Zusatzlich kénnen FlexRay Steuergeréte, welche
iiber einen Energiesparmodus verfiigen, mittels geeigneter Sleep-Frames gezielt deaktiviert wer-
den.

MOST: Auch in MOST Bussen konnen eingeschleuste manipulierte Synchronisationsnachrich-
ten den Synchronisierungsmechanismus erheblich stéren oder vollig abschalten. Systematische,
ungenutzte Channel Requests reduzieren die verbleibende Bandbreite fiir alle iibrigen MOST-
Knoten auf ein Minimum beziehungsweise kénnen die Kommunikation ganz unterbinden. An-
griffe mittels verfalschter Boundary Descriptors oder Jamming Attacks auf den prioritatsge-
steuerten Asynchron- oder Kontrollkanal sind ebenfall moglich.

Bluetooth: Obwohl Bluetooth auch verschliisselte Verbindungen ermdoglicht, existieren einige
praktikable Angriffe [Ast03, BSI03, JSO01]. Es existieren sogar schon erste Wiirmer und Viren,
welche Bluetoothgeréte drahtlos infizieren konnen [Cab04, Spg04].

4 Losungsansatze

Die Mehrzahl der zukiinftigen Fahrzeuganwendungen setzt fiir ihre Realisierung ein Hochstmafy
an Kommunikationssicherheit voraus. Dazu gehéren unter anderem, dass kritische Informatio-
nen nur verschliisselt und authentisiert iibertragen werden und dass eventuelle Manipulationen
nicht zu verbergen sind. Moderne Sicherheitsmechanismen basierend auf kryptographischen
Algorithmen und Protokollen, erméglichen Geheimhaltung, Manipulationssicherheit und Au-
thentisierung, und sind somit in der Lage, die wesentlichsten Herausforderungen zur Kommuni-
kationssicherheit im Automobilbereich zu 16sen. Der unkontrollierte Eingriff in die Busse eines
Fahrzeugs lasst sich durch eine Reihe von Mafsnahmen verhindern. Nachfolgend werden drei
elementare Methoden zur Kommunikationssicherheit in Fahrzeugnetzen kurz erlautert.

4.1 Steuergerateauthentisierung

Die Authentisierung aller Sender ist notwendig, um sicherzustellen, dass nur zuléssige Steu-
ergerite in der Lage sind innerhalb der Fahrzeugbusse miteinander zu kommunizieren. Un-
autorisierte Nachrichten kénnen dann gesondert behandelt oder direkt verworfen werden. Um
sich als neuer giiltiger Sender gegeniiber dem Gateway verifizieren zu konnen, benotigt jedes
Steuergerét ein beglaubigtes Zertifikat. Dieses Zertifikat besteht aus der eindeutigen Identifika-
tionsnummer /D, dem offentlichen Schliissel PK und den verschiedenen Berechtigungen Auth
des Steuergerats. Das Gateway wiederum, hélt geschiitzt eine Liste offentlicher Schliissel aller
fiir das jeweilige Fahrzeug zuldssiger OEM (original equipment manufacturer). Das Zertifikat

Lf > n/3, wobei n = Anzahl existierender FlexRay Knoten. Weitere Informationen in [WL88|



eines Steuergerétes wird mit dem geheimen Schliissel SKopgy vom OEM signiert, welches so
durch das Gateway mit dem jeweiligen offentlichen Schliissel PKogy des OEM wieder veri-
fiziert werden kann. Konnte ein Steuergerét erfolgreich authentisiert werden, kann es wie in
Tabelle 6 ersichtlich, zur Liste der giiltige Steuergerite hinzugefiigt werden.

Authentisierung

1.Verify(Sig, PKogn) Verifiziere Sig mit dem 8ffentlichen Schliissel PKopgpas des 0EM
2.1D, PK, Auth Sichere das Zertifikat des Steuergerdtes nach erfolgreicher Priifung
2.C = Epg(K;) Sende verschliisselt den symmetrischen Busschliissel K;

Tabelle 6: Steuergerdteauthentisierung

4.2 Verschliisselte Dateniibertragung

Ein wesentlicher Schritt zur Verbesserung der Kommunikationssicherheit im Automobil ist die
Verschliisselung aller zu iibertragender Steuergerétenachrichten. Aufgrund der besonderen tech-
nischen Beschrankungen automobiler Kommunikation (Rechenleistung, Zeit, etc.) entspricht die
Kombination aus symmetrischer und asymmetrischer Verschliisselung am ehesten den Bediirf-
nissen nach angemessener Sicherheit und méoglichst geringen Leistungsanforderungen. Wahrend
zur Absicherung der internen Broadcast-Buskommunikation schnelle und effiziente symmetri-
sche Algorithmen zum Einsatz kommen, werden asymmetrische Verfahren zur notwendigen
Schliisselverteilung eingesetzt.

Bluetooth® F
¢K4 -

IR

CAN Network
Ko

FlexRay Network
K1

Abbildung 1: Sichere Fahrzeugkommunikation

In der Beispielimplementierung in Abbildung 1 verbindet ein zentrales Supergateway alle
existierenden Bussysteme miteinander und steuert exklusiv jegliche busiibergreifende Kommu-
nikation. Dieses Gateway verfiigt iiber einen manipulationssicheren (tamper-resistant) Speicher-
bereich um die verwendeten Schliissel sowie die Liste aller giiltigen Steuergeréte zusammen mit



ihren jeweiligen Zertifikaten sicher aufzubewahren. Im Beispiel besitzt jedes erfolgreich authen-
tisierte Steuergerit den gemeinsamen symmetrischen Busschliissel K;, seinen 6ffentlichen und
privaten Schliissel PK; beziehungsweise SK; sowie den offentlichen Schliissel des Gateways
PKg. Das Gateway wiederum besitzt neben den Zertifikaten aller giiltigen Steuergeréte, auch
deren offentliche Schliissel PK;, ihre jeweiligen Sendeberechtigungen Auth,; sowie fiir die schnel-
le busiibergreifende Kommunikation, alle internen symmetrischen Busschliissel K;. Werden nun
samtliche Busnachrichten mit dem jeweiligen Busschliissel K; verschliisselt, sind nur noch Steu-
ergerate welche liber ein giiltiges K; verfiigen in der Lage diese Nachrichten zu entschliisseln
und weiter zu verarbeiten. Um die Sicherheit noch weiter zu erhohen, so dass beispielsweise
das Auslesen des gemeinsamen Busschliissels aus giiltigen Steuergeréiten zum Einbringen ma-
nipulierter Steuergeréte erschwert wird, konnen alle Busschliissel zusétzlich periodisch durch
das Gateway erneuert werden. Tabelle 7 erldutert den Ablauf zum Senden einer Nachricht,
welcher optional auch noch die digitale Signatur S); des Senders enthilt, um zuséatzlich die
Unversehrheit (integrity) der Nachricht sowie die Senderauthentisierung zu realisieren.

Senden

1.C1 = Encrypt(M, K;) Verschliissele Nachricht M mit dem symmetrischen Schliissel K
2.5y = Sign(C1, SKj) Signiere C1 mit dem geheimen Schliissel SKj
3.C=C1l||Sm Sende C bestehend aus Cj und Sjs

Tabelle 7: Gesichertes Versenden von Nachrichten

Tabelle 8 zeigt den Ablauf beim Empfang einer verschliisselten Nachricht C' durch ein Steu-
ergerit oder das Gateway. Wéhrend businterne Steuergerédte nur den symmetrischen Teil der
Nachricht C; entschliisseln, kann das Gateway zuséatzlich die optional angehidngte Signatur
Sy verwenden, um besser differenzierte Firewallregeln auf Steuergerdatebene durchzusetzen zu
koénnen.

Empfang

1.M = Decrypt(C1,K;) Entschliissele Cy zur Nachricht M mit dem symmetrischen Schliissel K
2.Verify(Sm, PKj) Verifiziere Sp; mit dem &ffentlichen Schliissel PK; (nur Gateway)

3.Target € Auth; Leite M ins Zielnetz, falls Berechtigungen Auth; dies erlauben (nur Gateway)

Tabelle 8: Gesicherter Empfang von Nachrichten

4.3 Gateway Firewall

Eine weitere entscheidende Mafsnahme zur Kommunikationssicherheit im Fahrzeug, ist die Um-
setzung eines geeigneten Zugangskontrollmechanismus. Werden von den sendenden Steuergeré-
ten digitale Signaturen verwendet, basieren die Regeln der Gateway Firewall auf den jeweiligen
Berechtigungen der einzelnen Steuergeréte. Folglich sind nur noch Steuergerite mit den notwen-
digen Berechtigungen in der Lage, Nachrichten auch in hoch sicherheitskritische Bussysteme
zu versenden. Ist der Einsatz digitaler Signaturen nicht moglich, konnen die Regeln zur Zu-
gangskontrolle nur aufgrund der Berechtigungen der jeweiligen Subnetze aufgestellt werden.
Dabei sollten Steuergerite aus untergeordneten LIN- oder MOST-Bussen prinzipiell nicht in
der Lage sein, Nachrichten in die sicherheitskritischen CAN- oder FlexRay-Busse zu versenden.
Dariiber hinaus sind durch die Gateway Firewall alle Diagnosefunktionen, welche zur Kontrolle
in der Werkstatt oder wahrend der Produktion verwendet werden, im normalen Fahrbetrieb zu
unterbinden sowie alle vorhandenen Diagnoseschnittstellen zu deaktivieren.



5 Zusammenfassung und Ausblick

In dieser Arbeit wurde ein Uberblick aktueller und zukiinftiger automobiler Kommunikations-
systeme hinsichtlich ihrer Kommunikationssicherheit gegeben. Es wurden potenzielle Gefahren
und mogliche Ansétze zur Losung beschrieben.

Es ist zu erwarten, dass Multimediabussysteme und drahtlose Kommunikationsschnittstellen
bald in den meisten modernen Fahrzeugen vorhanden sein werden. Wie schon heute beispiels-
weise im Internet ersichtlich, sind gezielte boswillige Angriffe eine ernstzunehmende und vor
allem reale Gefahr. Nichtsdestotrotz erfordert der Einsatz komplexer kryptographischer Me-
thoden von den meisten Steuergerdten zusédtzliche Rechenleistung und Funktionalitit, welche
heute den meisten noch nicht ausreichend zur Verfiigung steht. Zukiinftige Fahrzeugsysteme und
automobilbezogene Geschéftsmodelle erfordern jedoch umfassende und leistungsfahige Metho-
den zur Absicherung der Fahrzeugkommunikation, so dass entsprechend notwendige technische,
organisatorische und finanzielle Aufwendungen schon heute zu beriicksichtigen sind.
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